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0. Introduzione

0.1. Scopo e campo di applicazione
Il presente Documento Programmatico sulla Sicurédizeeguito DPS) é adottato dal CON.I.SA. ai

sensi dell’articolo 34 del Codice in materia ditemone dei dati personali (D Igs. 30 giugno 2003,
n. 196, da ora in avanti “codice”), per definireplaitiche di sicurezza in materia di trattamenito d

dati personali ed i criteri organizzativi per ladattuazione.

Il codice persegue anche l'obiettivo di garantine d trattamento di dati personali si svolga nel
rispetto dei diritti e delle liberta fondamentalgnché della dignita dell’interessato, con particel

riferimento alla riservatezza ed all'identita peae.

| contenuti del DPS sono definiti nel punto 19 ‘@digato B del codice (Disciplinare tecnico in

materia di misure minime di sicurezza), che presadi fornire “idonee informazioni riguardo:
* 19.1. I'elenco dei trattamenti di dati personali;

» 19.2. |la distribuzione dei compiti e delle respdmilga nell'ambito delle strutture preposte al

trattamento dei dati;
« 19.3. I'analisi dei rischi che incombono sui dati;

* 19.4. le misure da adottare per garantire l'intagrila disponibilita dei dati, nonché la

protezione delle aree e dei locali, rilevanti ai fiella loro custodia e accessibilita;

» 19.5. la descrizione dei criteri e delle modaliéa pripristino della disponibilita dei dati in

seguito a distruzione o danneggiamento di cui etessivo punto 23;

» 19.6. la previsione di interventi formativi degiicaricati del trattamento, per renderli edotti
dei rischi che incombono sui dati, delle misurgdrsbili per prevenire eventi dannosi, dei
profili della disciplina sulla protezione dei dpgrsonali piu rilevanti in rapporto alle
relative attivita, delle responsabilita che ne kb e delle modalita per aggiornarsi sulle

misure minime adottate dal titolare. La formaziéngrogrammata gia al momento
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di nuovi significativi strumenti, rilevanti rispetl trattamento di dati personali;

» 19.7. |la descrizione dei criteri da adottare peagtire I'adozione delle misure minime di
sicurezza in caso di trattamenti di dati persoafdidati, in conformita al codice, all'esterno

della struttura del titolare;

Non si applicano gli obblighi di cui ai punti 19284 del disciplinare tecnico, non rientrando il
CONISA nella categoria degli “organismi sanitar€ im quella di “esercente le professioni

sanitarie”.

Il DPS si applica al trattamento di tutti i datrpenali, effettuati sia per mezzo di strumenti

elettronici di elaborazione sia con l'utilizzo dipgporti cartacei.

0.2. Definizioni
Al fini del presente documento si adottano le defami riportate all’art. 4 del Codice, indicando

con.

» "trattamento"”, qualunque operazione o complesso di operazébi@ttuati anche senza
l'ausilio di strumenti elettronici, concernentirccolta, la registrazione, I'organizzazione, la
conservazione, la consultazione, 'elaborazionmddificazione, la selezione, I'estrazione,
il raffronto, l'utilizzo, l'interconnessione, ildxtco, la comunicazione, la diffusione, la

cancellazione e la distruzione di dati, anche seraegistrati in una banca di dati;

» "dato personalé, qualunque informazione relativa a persona figi@sona giuridica, ente
od associazione, identificati o identificabili, fwecindirettamente, mediante riferimento a

gualsiasi altra informazione, ivi compreso un numgiridentificazione personale;

» “dati sensibil”, i dati personali idonei a rivelare l'origine zéale ed etnica, le convinzioni
religiose, filosofiche o di altro genere, le opmipolitiche, I'adesione a patrtiti, sindacati,
associazioni od organizzazioni a carattere relgififosofico, politico o sindacale, nonché i

dati personali idonei a rivelare lo stato di sakite vita sessuale;

e “dati giudiziari”, i dati personali idonei a rivelare provvedimediticui all'articolo 3,

comma 1, lettere da a) a 0) e dar) a u), del D.PARovembre 2002, n. 313, in materia di
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relativi carichi pendenti, o la qualita di imputatali indagato ai sensi degli articoli 60 e 61

del codice di procedura penale;

» "titolare", la persona fisica, la persona giuridica, la pidabbamministrazione e qualsiasi
altro ente, associazione od organismo cui competmzhe unitamente ad altro titolare, le
decisioni in ordine alle finalita, alle modalital dexttamento di dati personali e agli

strumenti utilizzati, ivi compreso il profilo delkcurezza;

* "responsabilé, la persona fisica, la persona giuridica, la gudabamministrazione e
gualsiasi altro ente, associazione od organismpogtedal titolare al trattamento di dati

personali;

* “incaricati”, le persone fisiche autorizzate a compiere openazi trattamento dal titolare

o dal responsabile;

* interessatd, la persona fisica, la persona giuridica, |'emt@associazione cui si riferiscono

i dati personali;

e "comunicazioné, il dare conoscenza dei dati personali a unaispggetti determinati
diversi dall'interessato, dal rappresentante tthtie nel territorio dello Stato, dal
responsabile e dagli incaricati, in qualunque fqrameche mediante la loro messa a

disposizione o consultazione;

» "diffusione", il dare conoscenza dei dati personali a soggetaterminati, in qualunque

forma, anche mediante la loro messa a disposizi@msultazione;

» "dato anonimd', il dato che in origine, 0 a seguito di trattategmon puo essere associato

ad un interessato identificato o identificabile;

* “banca datl’, qualsiasi complesso organizzato di dati persprighrtito in una o piu unita

dislocate in uno o piu siti;

» "Garante", I'autorita di cui all'articolo 153, istituita tla legge 31 dicembre 1996, n. 675.
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logistiche e procedurali di sicurezza che configord livello minimo di protezione

richiesto in relazione ai rischi previsti nell’aio 31;

» ‘“strumenti elettronici”, gli elaboratori, i programmi per elaboratori gadunque dispositivo

elettronico 0 comunque automatizzato con cui itefé il trattamento;

» “autenticazione informaticd, I'insieme degli strumenti elettronici e dellegmedure per la

verifica anche indiretta dell'identita;

» “credenziali di autenticazioné, i dati ed i dispositivi, in possesso di una jp&s, da questa

conosciuti 0 ad essa univocamente correlati, mtitizper I autenticazione informatica;

» “password o “parola chiave’, componente di una credenziale di autenticazass®ciata
ad una persona ed a questa nota, costituita deegueenza di caratteri o altri dati in forma

elettronica;

» “profilo di autorizzazione”, l'insieme delle informazioni, univocamente asste ad una
persona, che consente di individuare a quali dat @uo accedere, nonché i trattamenti ad

essa consentiti;

* ‘“sistema di autorizzaziong, I'insieme degli strumenti e delle procedure elbditano
'accesso ai dati e alle modalita di trattamentglid&essi, in funzione del profilo di

autorizzazione del richiedente.

0.3. Riferimenti normativi
Decreto Legislativo 30 giugno 2003, n,. 196, reearitCodice in materia di protezione dei dati

personali”.
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Con.l.S.A. “Valle di Susa” € il nome del Consorzio che gestisce i servizicsassistenziali dei
comuni dell’Alta e Bassa Valle di Susa e Val Cehiae di Buttigliera Alta.

Il Consorzio, che ha avviato la propria attivittaadata dal 1/1/1997, fornisce servizi per affevat
problemi quali il disagio minorile, la solitudiregl il disagio degli anziani, dei disabili ed in
generale delle persone in difficolta, con probléimielazioni e di dialogo, all'interno ed all’ester
della famiglia.

Il servizio socio-assistenziale € rivolto a tuttittadini residenti sul territorio del Consorzieec
possono necessitare di un sostegno per affronteegtigproblemi. Si propone di accogliere le
richieste ed accompagnare le persone e le fanmglléndividuare risposte ai bisogni che sorgono
nel corso della vita quotidiana e nei diversi motndell’esistenza, sostenendo e promuovendo le

capacita individuali e le reti familiari.

Il Con.l.S.A. eroga i propri servizi sulla baseldehdicazioni della Legge n. 328/2000 e del Piano
Nazionale degli Interventi e dei Servizi Sociahegrevedono che il sistema di interventi e dei

servizi sociali viene progettato e realizzato allivlocale ponendo 'attenzione a:

promuovere la partecipazione attiva di tutte lespee

» assicurare livelli essenziali di servizi in tutéerealta territoriali
* potenziare i servizi alla persona

» favorire la diversificazione e la personalizzazidegli interventi
» valorizzare le risorse e le esperienze esistenti

» valorizzare il sapere quotidiano

» predisporre interventi che mirino a promuoveretégrazione sociale.
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necessarie all’erogazione dei servizi, che vengancolti presso gli uffici del Consorzio, ma anche
nel corso degli interventi in famiglia e nel normambiente di vita degli utenti, nel rispetto della
dignita delle persone, della loro liberta e dedilconvinzioni personali, ed in generale nel rigpe

dei principi fondamentali riportati al punto 4 detlarta dei servizi CON.I:S.A.

Per la realizzazione degli obiettivi il Consorzi@sgvale sia di personale dipendente, sia di

operatori qualificati di Cooperative Sociali conzemate con il Consorzio stesso.

| trattamenti dei dati personali effettuati dal AdB.A, sono svolti per le finalita istituzionali dn

Ente Pubblico che ha i compiti che vengono genearateattribuiti ai Consorzi socio-assistenziali.

| trattamenti dei dati vengono svolti attraveradilizzo di diverse banche dati, sia cartacee che

informatiche e possono comprendere anche datitsknsigiudiziari.
| trattamenti effettuati riguardano in particolaseguenti interessati:
» Dipendenti o candidati: dati relativi alla gestione del rapporto di lavoro
» Fornitori: dati relativi a fornitori (cooperative, aziendeof@ssionisti)
» Utenti: dati relativi alla gestione degli utenti dei senforniti da CON.I.S.A.

Le attivita di trattamento possono essere di vilgsim e possono comprendere le operazioni di
raccolta (sia dagli interessati sia da terzi),stgrione, organizzazione, conservazione,
consultazione, elaborazione, modifica, rettifiaegione, utilizzo, archiviazione, cancellazione,

blocco nei casi previsti dalla legge.
Le tipologie dai dati trattati sono:
» dati comuni (dati personalche non sono di tipo sensibile o giudiziario)

» dati sensibili: (cfr. D. Lgs. 196/03 Art. 4 lettera d), idonetigelare I'origine razziale ed
etnica, le convinzioni religiose, filosofiche oaliro genere, le opinioni politiche, I'adesione
a partiti, sindacati, associazioni od organizzazsocarattere religioso, filosofico, politico o
sindacale, lo stato di salute e la vita sessuale;
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in materia di casellario giudiziale, di anagrafdesanzioni amministrative dipendenti da
reato e dei relativi carichi pendenti, o la quaditamputato o di indagato ai sensi degl

articoli 60 e 61 del codice di procedura penale;

Ai Responsabili di ogni unita organizzativa cheettffa trattamenti & affidato il compito di redigere
e di aggiornare ad ogni variazione I'elenco ddidaraenti di sua competenza e delle relative
tipologie. L’elenco dei trattamenti, delle relatityeologie e delle unita organizzative che li

effettuano sono contenuti nelllegato 1.

| trattamenti avvengono presso le sedi del Col, Slistribuite nel territorio di competenza e

possono essere raccolti anche presso altre sedittathente presso il domicilio degli interessati.

Ai Responsabili di ogni unita organizzativa e anaffelato il compito di redigere e di aggiornare

ad ogni variazione I'elenco delle sedi e degliaifiin cui viene effettuato il trattamento stesso.

L’elenco delle sedi dove avvengono trattamentisedto nellallegato 2
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2.1. Titolare del trattamento
Il Titolare del trattamento dei dati personali edbn.l.S.A. “Valle di Susa”, Piazza San

Francesco 4, 10059, Susa, TO.

Al Titolare competono, anche unitamente ad altalaie, le decisioni in ordine alle finalita, alle
modalita del trattamento di dati personali e aglireenti utilizzati, ivi compreso il profilo della
sicurezza (art. 4 comma 1 lettera f del decretslatyo 196/2003).

In particolare, oltre quanto piu in generale dispatal codice, il Titolare del trattamento dei dati

personali ha il compito di:

» redigere, anche attraverso un responsabile desiggrato il 31 marzo di ogni anno il

documento programmatico sulla sicurezza

 riferire, nella relazione accompagnatoria del lilard'esercizio, se dovuta, dell'avvenuta

redazione o aggiornamento del documento programmatilla sicurezza

* nominare facoltativamente eventuali altri respoiisdéi trattamenti di cui € titolare, ai

sensi dell’art 29 del Codice

2.2. Responsabili del trattamento
Il Con.l.S.A. esercita le proprie responsabilitérdine ai trattamenti dei dati personali attravdes

propria struttura, descritta nell’organigramma naeativo, disponibile presso l'ufficio personale.

Per ogni unita organizzativa € individuato peritszi’ambito del trattamento di dati personali
consentito al personale assegnato all’unita stebsaassume il ruolo di incaricato del trattamento,

come previsto dall’art. 30, comma 2 secondo pafagtel codice. .
Ad ogni responsabile di unita organizzativa o Agéesssegnato il compito di:

» Redigere ed aggiornare ad ogni variazione sigtifiad’elenco dei trattamenti effettuati

dalla propria unita organizzativa;
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)

Re

Informare il personale assegnato alla propria wnigganizzativa di svolgere il ruolo di

Incaricato al trattamento, fornendo adeguate iginizsulle responsabilita che ne derivano e

sulle attivita da svolgere per garantire il rispatella normativa e la sicurezza dei dati;

Valutare il fabbisogno formativo del personale anficare gli interventi di formazione

necessari;

Attribuire, con il supporto dell Amministratore distema, ad ogni addetto che utilizza
strumenti elettronici per i trattamenti, delle aediali personali (di regola un nome utente
con parola chiave) per 'utilizzazione degli eladtori elettronici, informandolo sulle
modalita di gestione e sull’'esigenza di una lofecate custodia ;

Assicurarsi che le misure previste per il corrétattamento dei dati personali e per il
corretto uso dei sistemi di elaborazione automatiziano conosciute e rispettate dagli

incaricati;

Stabilire e far rispettare le misure di sicurezgative ai dati trattati con strumenti diversi da

quelli elettronici o comunque automatizzati;

Garantire che tutte le misure di sicurezza riguatidalati in possesso della struttura di

competenza siano applicate all'interno della stessa

Dal punto di vista delle responsabilita in ordinérattamenti effettuati da Con.l.S.A. sono

individuate tre unita organizzative, come specifiaaella tabella seguente.

Cod | Struttura Responsabile Compiti della struttura
AIN |Area Liliana Silvestri Adempimenti amministrativi, atiia assistenziali
Integrativa relative al settore anziani e disabili, gestione
assistenza domiciliare.
ATE | Area Barbara Mauri Adempimenti amministrativi, attivaasistenziali
Territoriale relative al settore minori, alle famiglie ed agludti in
difficolta, inclusa I'assistenza economica .
AAF | Area Paolo Alpe Adempimenti amministrativi, contglfiscali,
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Cod | Struttura Responsabile Compiti della struttura
Amministrativa adempimenti amministrativi relativi al personale,
e Finanziaria adempimenti amministrativi relativi agli utenti,
gestione protocollo e formazione del personale

2.3. RESPONSABILE PER LA SICUREZZA

Il responsabile per la sicurezza puo essere nompetiscritto dal titolare ed ha il compito di

assicurarsi che la gestione della sicurezza depdegonali presso il Con.I.S.A. sia conforme a

guanto contenuto in questo documento e nel Cotticmaso di mancata nomina le funzioni sono in

capo al legale rappresentante dell’ente.

In particolare il responsabile per la sicurezzaedev

Predisporre tutte le iniziative per far applicaltérderno di Con.l.S.A. tutte le misure
contenute nel presente DPS, con particolare atieaeall'applicazione delle misure minime

previste dal codice.

Quando necessario proporre I'adozione di nuove maigar proteggere gli archivi, le
procedure e i sistemi informatici esistenti, anatteaverso una periodica valutazione dei

rischi.

Effettuare verifiche periodiche, e comunque almena volta all'anno, sull’attuazione di

tali misure e sulla loro efficacia.

Assicurarsi che il presente documento programmatidla sicurezza sia aggiornato quando

necessario ed almeno una volta I'anno.

Emanare documenti con informazioni e procedurdteva personale inerenti alla sicurezza
(regolamentazione degli accessi fisici e logici agthivi ed ai sistemi informativi, norme
operative di utilizzo e gestione dei sistemi, gestidelle password, ecc.), predisponendo,

guando necessario, opportuni corsi di formazione.

31/3/2011 Pag. 13 di 30



REGIONE PIEMONTE

Con.LS.A CONSORZIO INTERCOMUNALE SOCIO ASSISTENZIALE “VALLE DI SUSA”

Valle di Swsav

hE

Con.l.S.A. "VALLE DI SUSA” - Piazza S. Francesco, 4 - 10059 SUSA (TO)
Tel. 0122 648 501 - Fax 0122 629 335
e-mail: conisa.segreteria@conisa.it - www.conisa.it - Cod. Fisc. 96020760011 - P. IVA 07262140010

)

%ﬁ/

Assicurarsi che vengano fornita adeguate infornmazgli interessati.

2.4. L’AMMINISTRATORE DI SISTEMA

L’amministratore di sistema € il soggetto cui efeoito il compito di sovrintendere ai sistemi

informativi dell’ente. Pud essere un’azienda o tofgssionista esterno, una struttura interna (ad

esempio il CED), una risorsa interna. Viene nonarpar iscritto dal titolare.

E’ compito dell’ Amministratore di sistema:

Tenere aggiornato un inventario dei sistemi infdrongestiti, ed effettuare un ‘analisi dei

rischi per l'integrita, la riservatezza e la disfimlita dei dati in essi contenuti (allegato 3).

Individuare e nominare formalmente le figure prefesali incaricate della gestione e della
manutenzione degli impianto di elaborazione del C&No di sue componenti, quali basi
di dati, reti, apparati di sicurezza, sistesoftware complessi (amministratori dei sistemi
informatici), nel rispetto dei relativi provvedintedel Garante per la Protezione dei dati
personali. Tenere aggiornato I'elenco delle persdresvolgono il ruolo di amministratore

di sistema (allegato 6).

Effettuare verifiche periodiche, almeno annualil'attivita degli amministratori di sistema,
come stabilito dal provvedimento del garante délL2/2008, in modo da assicurarsi che
siano operative tutte le misure organizzative,itdmne di sicurezza rispetto ai trattamenti

dei dati personali previste dalle norme vigenti.

Predisporre ogni provvedimento necessario a cdateol rischi individuati in modo da
ridurli al minimo. In particolare proteggere glaebratori dal rischio di intrusione
(violazione del sistema da parte di “hackers”) kerdahio di virus mediante idonei

programmi.

custodire eventuali parole chiavi indispensabifi lfgccesso a sistemi informatici utilizzati
e mantenuti segreti da un unico incaricato, indigitdo e nominando per iscritto uno o piu
Custodi delle parole chiavi, in modo da poter aeceai sistemi in caso di assenza

prolungata dell'incaricato.
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i dati elaborati dai sistemi informatici.

e Assicurarsi della qualita delle copie di back-updtdi e della loro conservazione in luogo

adatto e sicuro;

» Attivare e fornire i Codici identificativi persongUSER-ID e Password), e disattivarli in
caso di perdita della qualita che consentiva atiteé o incaricato I'accesso all’elaboratore

oppure nel caso di mancato utilizzo per oltre 6imes

2.5. GLIINCARICATI DEL TRATTAMENTO
| trattamenti di dati personali possono esserdtatig solo da incaricati formalmente designati dal

titolare.

La designazione avviene attraverso la documentafsopizione della persona fisica ad una unita
organizzativa per la quale e individuato, per tsayi'ambito del trattamento consentito agli atidet
all'unita medesima, come indicato dall’articolo@®nma 2 del codice. Il responsabile dell’'unita
organizzativa specifica per iscritto le modalité @i vengono trattati i dati personali nella prapr

struttura, con idonee ed analitiche istruzionitseper gli incaricati.

Nell'impartire le istruzioni, i Responsabili pres@no che gli Incaricati abbiano accesso ai sdii da

personali la cui conoscenza sia strettamente nedager adempiere ai compiti loro assegnati.

Se per il trattamento sono utilizzati strumentttebmici, ad ogni Incaricato sono assegnati delle
credenziali costituite da una parola chiave e daadhice identificativo persondleche lo abilita

esclusivamente alle funzioni ed ai trattamentiahpetenza

La nomina ad Incaricato decade se per qualunquanagene revocata I'assegnazione all’'unita

organizzativa autorizzata ai trattamenti. In taccanche le autorizzazioni sono revocate.

! Misura minima “autenticazione informatica”, 88t, comma 1, lettera a del codice

2 Misura minima “sistema di autorizzazione”, art, 88mma 1, lettera c del codice
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I'unita organizzativa e quindi gli Incaricati soaatorizzati ad accedere e dei trattamenti che sono
autorizzati ad effettuare, al fine di verificareslassistenza delle condizioni che hanno giustdicat
tali autorizzazionii Questo vale sia per i trattamenti effettuati Eansilio di strumenti elettronici

sia per quelli effettuati senza tale audilio

Per quanto riguarda i trattamenti effettuati sdiaasilio di strumenti elettronici, il responsabile
dell'unita organizzativa e tenuto a redigere ed@ugare I'elenco degli archivi cartacei contenenti
dati personali, e a predisporre un’idonea custddgli stessi, prevedendo, quando necessario, il

controllo degli accessi agli archivi in modo cheussano accedere esclusivamente gli incaricati.

% Misura minima “aggiornamento periodico dellindivazione dell'ambito del trattamento consentitsirajoli

incaricati e addetti alla gestione o alla manut@mzidegli strumenti elettronici;”, art. 34, commdettera d.

* Misura minima di cui all’articolo 35 punto 1, a
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eventi dannosi.

Evento di sicurezza Valutazione del rischio

gravita: alta/media/bassa

sottrazione di credenziali di autenticazione Media
5 carenza di consapevolezza, disattenzione o | Media
8
c . .
o incuria
o
(@)
5 comportamenti sleali o Bassa
[}
©
b= fraudolenti
()
S - -
Il errore materiale Media
P
o
Q.
S
@)
@)
azione diirusinformatici o di programmi Alta per tutti i sistemi connessi ad Internet

suscettibili di recare danno

spamming o tecniche di sabotaggio Media per i sistemi cosined Internet

malfunzionamento, indisponibilita o Media

degrado degli strumenti

accessi esterni non autorizzati Media per i sismmnessi ad Internet

intercettazione di informazioni in rete Media per i sistemi connessi ad Interne

accessi non autorizzati a locali ad accesso Media

ristretto

sottrazione di strumenti contenenti dati Media

Eventi relativi |[Eventi relativi agli strumenti

al contesto
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eventi distruttivi, naturali o artificiali (movimein | Bassa
tellurici, scariche atmosferiche, incendi,
allagamenti, condizioni ambientali, ecc.) nonché

dolosi, accidentali o dovuti ad incuria

guasto ai sistemi complementari (impianto Media

elettrico, climatizzazione, ecc.)
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4.1. Protezione dei locali e delle aree interessatatamenti
Al Responsabile di ogni unita organizzativa é afadil compito di redigere e di aggiornare ad ogni

variazione I'elenco degli uffici in cui viene efteato il trattamento dei dati e di definire le
modalita di accesso agli uffici in cui sono preseigtemi o apparecchiature di accesso ai dati

trattati.

Al Amministratore di sistema é affidato il compitli redigere e di aggiornare ad ogni variazione
I'elenco dei sistemi di elaborazione utilizzati gge ciascun ufficio. L’elenco e contenuto

nellallegato 3, unitamente alle specifiche di backup ed alle ritzddi ripristino dei dati.

In ogni ufficio i moduli, documenti o schedari i contenenti dati personali sono contenuti
all'interno di armadi o cassetti chiusi a chiavéneggni modo, i locali sono occupati dagli incatic
oppure, nel caso in cui detto personale debbatalansi, i locali medesimi vengono chiusi a

chiave.

Per quanto riguarda invece i dati custoditi netdiisso del computer, I'accesso agli stessi &

consentito esclusivamente agli incaricati muni@plposita password.

L’accesso agli Uffici ove si svolgono trattamentddti personali deve essere sempre controllato da

parte degli Incaricati.

Durante il normale orario di apertura degli Uffigyalora un Ufficio rimanga temporaneamente
vuoto, I'incaricato ha I'obbligato di chiudere aiabe la porta d’accesso dello stesso e custodire la
copia di chiavi che ne permettono I'apertura (oevesnsegnarla al collega o ad altro soggetto che

comunque abbia diritto ad espletare la propriaitdtnel medesimo Ufficio).

| locali ove sono conservati dati personali deveasere sempre chiusi a chiave in assenza di
incaricati al trattamento. Per i locali nei quaprevisto I'accesso del pubblico nessun dato

personale deve essere posto in vista, o deve daséneente accessibile o riconoscibile a chiunque.
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determinati in apposite autorizzazioni loro cortternelle quali sono indicate le responsabilita

attribuite (personale di pulizia, interventi permagenzioni, ecc).

Tutti gli incaricati devono provvedere a non laseimai, in loro assenza, porte e finestre dei
rispettivi Uffici aperti. Gli accessi specifici adchivi contenenti dati personali (cassetti, armadi
ecc.) vanno chiusi a chiave sempre. Tutti i daisg®li contenuti su documenti cartacei devono

sempre essere conservati dentro armadi o conteciiioisi a chiave.

Per gquanto riguarda le postazioni di lavoro muditelaboratore elettronico, I'incaricato che si
allontana dalla propria postazione deve prima l@oeo disconnettere o spegnere I'elaboratore, in
modo da impedire ad altri di trattare dati persouat@izzando I'accesso gia effettuato con le sue

credenziali.

Tutte le informazioni che vengono temporaneamegite@ate su supporti rimovibili (floppy disk,
chiavette, CD, dischi rimovibili) sono trattate teota totale responsabilita degli incaricati, i fua
dovranno provvedere alla loro conservazione desdrdenitori chiusi a chiave, provvedendo

eventualmente a dei doppi salvataggi per evitapetdita dei dati.

4.2. Protezione dei sistemi informatici centralizzati
Gli elaboratori con funzione di server sono coltocaun apposito locale, denominato sala server.

La sala server € dotata di porta con serraturaaim elettrico a norma e gruppo di continuita che
permette di evitare lo spegnimento improvviso étdboratore in caso di black out.

L’accesso alla sala server € limitato al persospéificatamente autorizzato dall’amministratore di

sistema, per il tempo strettamente necessaricatilgimento dei compiti eventualmente assegnati.
In assenza di personale autorizzato la sala seieee mantenuta chiusa a chiave.

| supporti di back up vengono conservati in appesimadi, muniti di serratura e posti in locali

distanti dalla sala server.

Per quanto riguarda la sicurezza fisica della gdt@rmadi che contengono gli apparati di rete

vengono tenuti chiusi a chiave e le chiavi sondadite in sicurezza dai soggetti incaricati. Le
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disabilitate.

L’accesso agli apparati di rete gestiti tramitedie locale € protetta tramite password noti solo

allamministratore di sistema.

Al fine di prevenire ed evitare la diffusione drws informatici, il software viene installato sala

supporti fisici originali, dei quali € nota la pevienza.

4.3. Procedura di gestione delle credenziali di autamiane e dei profili di
autorizzazione.

L’accesso alla rete, agli elaboratori ed alle aggaioni che contengono dati personali puo avvenire

esclusivamente tramite un processo di autenticazibe prevede un nome utente ed una password.

Il processo di autenticazione consente di ottenrngrofilo rispetto alle risorse del sistema
informatico. A ciascun profilo e associato un groipgh utenti che condividono gli stessi privilegi d

accesso e di utilizzo.

Tutti gli incaricati che trattano dati personalncgtrumenti elettronici sono dotati di uno o piu
credenziali personali costituite da un codice dntificazione (user o login) che €& univoco (non
assegnato o riassegnabile ad altri incaricati) endaparola chiave segreta (password) di almeno 8

caratteri, che non contiene riferimenti ricondulcibil’'incaricato.

Le credenziali sono gestite come specificato dalteedura descritta in questo paragrafo

(predisposta ai sensi dell’art. 34, comma 1 letted&| codice).

Il responsabile del personale o il responsabilButhia organizzativa a cui € stato assegnato
I'incaricato richiede per iscritto al’lamministratodi sistema (modulo cartaceo o mail) la fornitura

delle credenziali, specificando il profilo di auttmazione da attribuire all'incaricato.

L’amministratore di sistema configura le credenzdli profili di autorizzazione richiesti,
impostando una password provvisoria (ad esemgiaaando la parola “cambiami”) e li comunica
per iscritto al richiedente o direttamente all’'ugespecificando che deve essere obbligatoriamente
cambiata al primo utilizzo e successivamente alnugmb tre mesi. Quando il sistema informatico

lo consente, I'utente viene obbligato al cambidadpassword dal sistema stesso.
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allamministratore di sistema di disabilitare ledenziali o di modificare i profili di autorizzazie

di un incaricato che ha perso i diritti di acceasteterminati dati personali.
Le credenziali non utilizzate da almeno sei mesostisattivate dalllamministratore di sistema.

Nome utente e password sono strettamente pershiuddinte & tenuto a mantenerne la segretezza,

ed in particolare a:
* non comunicare a terzi la password
* non annotare la password su supporti posti vicllagpaopria postazione di lavoro o in posti

comunqgue incustoditi

4.4. Protezione da virus informatici
Al fine di garantire I'integrita dei dati contraischi di distruzione o perdita di dati a causaidis

informatici, ’Amministratore di sistema stabilisqeiali protezioni software adottare in relazione

all’evoluzione tecnologica dei sistemi disponilsilil mercato.

L’Amministratore di sistema stabilisce inoltre larfpdicita (e in ogni caso almeno ogni sei mesi)
con cui debbono essere effettuati gli aggiornanagitsistemi antivirus utilizzati per ottenere un

accettabile standard di sicurezza delle banchardkti.

| criteri sono definiti dal’Amministratore di sestna in relazione al tipo di rischio potenziale e in
base al livello di tecnologia utilizzata.

In particolare, per ogni sistema sono definitedguenti specifiche:
* Il tipo di programma utilizzato
* La periodicita di aggiornamenti (automatica in teneale)

Nel caso in cui su uno o piu sistemi si dovess#ivare perdita di informazioni o danni a causa di

infezione o Contagio da virus informatici, I’ Ammgtratore di sistema dovra provvedere a:
* Isolare il sistema,

* Verificare se ci sono altri sistemi infettati candtesso virus informatico,
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* |dentificare I'antivirus adatto e bonificare il ®ma infetto,

* Installare I'antivirus adatto su tutti gli altrissemi che ne sono sprovvisti.

4.5. Protezione delle postazioni di lavoro
Gli incaricati che trattano dati personali con stenti elettronici sono istruiti a:

» Evitare di fare copie o di trasmettere in tutto@arte i dati oggetto del trattamento senza

l'autorizzazione dal Responsabile;

» Evitare di fare copie fotostatiche o di qualsidseanatura, non autorizzate dal
Responsabile, di stampe, tabulati, elenchi, rulereldi ogni altro materiale riguardante i
dati oggetto del trattamento;

» Lasciare incustodita la postazione di lavoro seavaa opportunamente bloccato I'accesso

4.6. Manutenzione dei sistemi di elaborazione dei dati
Al’Amministratore di sistema é affidato il compith verificare costantemente la situazione delle

apparecchiature hardware installate con cui vengi@tiati i dati, delle apparecchiature periferiche
ed in particolare dei dispositivi di collegamenamde reti pubbliche.

La verifica ha lo scopo di controllare I'affidalddidel sistema, per quanto riguarda:
» La sicurezza dei dati trattati
» Il rischio di distruzione o di perdita
* |l rischio di accesso non autorizzato o non congerienendo conto anche dell’evoluzione

tecnologica.

4.7. Manutenzione dei sistemi operativi
Al’Amministratore di sistema é affidato il compith verificare costantemente la situazione dei

Sistemi Operativi installati sulle apparecchiatcoa le quali vengono trattati i dati.
La verifica ha lo scopo di controllare I'affidaltdidei Sistemi Operativi, per quanto riguarda:

e La sicurezza dei dati trattati
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» |l rischio di accesso non autorizzato o non consgrienendo conto in particolare di:
o Disponibilita di nuove versioni migliorative deiskémi Operativi utilizzati

o0 Segnalazioni di Patch, Fix o System-Pack per lazione di errori o

malfunzionamenti

0 Segnalazioni di Patch, Fix o System-Pack per bidtizione di maggiori sicurezze

contro i rischi di intrusione o di danneggiamenéo a@hati.

4.8. Manutenzione delle applicazioni software
Al’Amministratore di sistema é affidato il compitli verificare costantemente la situazione delle

applicazioni installate sulle apparecchiature aainvengono trattati i dati.

La verifica ha lo scopo di controllare I'affidaltdidel software applicativo, per quanto riguarda:
» La sicurezza dei dati trattati
» Il rischio di distruzione o di perdita

» Il rischio di accesso non autorizzato o non congertenendo conto in particolare della
disponibilita di nuove versioni migliorative debgplicazioni installate, che consentano

maggiore sicurezza contro i rischi di intrusiongi danneggiamento dei dati.

4.9. Trattamento dei rischi
La seguente tabella riassume le misure attuatadere i rischi valutati come medi o alti

nell'analisi del capitolo 3.

Evento di sicurezza Valutazione del rischio | Misure di sicurezza per ridurre il rischio

Sottrazione di credenziali di | Media Procedura di gestione delle credenzial

autenticazione .
Formazione del personale

Comportameril|t
degli operatori
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Evento di sicurezza

Valutazione del rischio

Misure di sicurezza per ridurre il rischio

carenza di consapevolezza, | Media Formazione del personale

disattenzione o incuria Verifiche periodiche dell’applicazione
delle regole di sicurezza

comportamenti sleali o Bassa

fraudolenti

errore materiale Media Formazione del personale

azione diirusinformatici o
di programmi suscettibili di

recare danno

Alta per tutti i sistemi

connessi ad Internet

Applicazione di sistemi antivirus
Formazione ed istruzioni per il persona

Applicazione aggiornamenti al software

spamming o tecniche di

sabotaggio

Media per i sistemi

connessi ad Internet

Controllo degli accessi alla rete interna

(firewall, proxy)

malfunzionamento,
indisponibilita o

degrado degli strumenti

Media

Manutenzione periodica

accessi esterni non autorizzd

itMedia per i sistemi

connessi ad Internet

Controllo degli accessi alla rete interna

(firewall, proxy)

=

g Sistema di autorizzazione
>

§ intercettazione di Media per i sistemi Controllo degli accessi alla rete interna
=) . o . '

® informazioni in rete connessi ad Internet | (firewall, proxy)

2

ks

g

I

(3]

>

m
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Evento di sicurezza Valutazione del rischio | Misure di sicurezza per ridurre il rischio
accessi non autorizzati a locaMedia misure di sicurezza fisiche controllo
ad accesso ristretto accessi
sottrazione di strumenti Media misure di sicurezza fisiche controllo
contenenti dati accessi

eventi distruttivi, naturalio | Bassa
artificiali (movimenti tellurici,
scariche atmosferiche,
incendi, allagamenti,
condizioni ambientali, ecc.)
nonché dolosi, accidentali o

dovuti ad incuria

guasto ai sistemi Media Manutenzione periodica
complementari (impianto

elettrico, ecc.)

Eventi relativi al contesto
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Al

Al fine di garantire I'integrita dei dati contraischi di distruzione o perdita, il Responsabile
stabilisce, in accordo con '’Amministratore di eisia, la periodicita con cui debbono essere

effettuate le copie di sicurezza delle banche titctati.

| criteri sono definiti dal’Amministratore di sestna in relazione al tipo di rischio potenziale e in

base al livello di tecnologia utilizzata.

L’amministratore di sistema e responsabile deltadia e della conservazione di supporti utilizzati

per il back-up dei dati.

Il luogo di conservazione € individuato in modo skeeprotetto da Agenti chimici, fonti di calore,

campi magnetici, allagamento

E’ compito del’Amministratore di sistema assiciazhe in nessun caso vengano lasciate copie di
back-up delle banche di dati trattate, non pitiaztiite, senza che ne venga cancellato il contenuto
ed annullate e rese illeggibili le informazioni istate.

Ulteriori specifiche sui back-up e sulle modalitaigristino dei dati sono contenuti nelllegato 3.
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6. Piano di formazione del personale

Con.l.S.A. "VALLE DI SUSA” - Piazza S. Francesco, 4 - 10059 SUSA (TO)
Tel. 0122 648 501 - Fax 0122 629 335
e-mail: conisa.segreteria@conisa.it - www.conisa.it - Cod. Fisc. 96020760011 - P. IVA 07262140010

Ad ogni Responsabile del trattamento dei dati ielaifd il compito di verificare ogni anno, entro |l
31 Dicembre, la necessita di formazione degli livedir con lo scopo di fornire tutte le
informazioni necessarie a migliorare la sicurezzlamhttamento dei dati nonché per rendere edotti

gli Incaricati in relazione ai rischi individuatiae modi per prevenire danni.

Gli interventi formativi dovranno essere posti ssere nei confronti di ogni incaricato quando
necessario, secondo modalita e metodologie charvesrstabilite in relazione alle mansioni ed alle

caratteristiche specifiche del soggetto coinvoltlanformazione.

| nuovi assunti, le cui mansioni saranno rilevamfini del trattamento dei dati personali, dovrann
comunque ricevere tutte le informazioni necessareeno entro i dodici mesi dall’entrata in

servizio.

Nel caso si verifichino modifiche importanti allelpiche di sicurezza adottate o alla legislazione
materia, la formazione e l'informazione dovra esgg@Erantita entro un tempo massimo di dodici
mesi dall’'evento.

Il piano di formazione per I'anno 2011 é contenued’allegato 4
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7. Criteri da adottare per garantire lI'adozione dellemisure
minime di sicurezza in caso di trattamenti di dati
personali affidati all'esterno della struttura del titolare
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Per tutti i trattamenti di dati personali di cugriite e titolare che sono effettuati da struttuteres,
di regola i contratti stipulati specificano i cor@iffidati al fornitore (ambito del trattamento)ee
istruzioni relative ai trattamenti, con I'esplicitedicazione di applicare idonee misure di protegio

e di comprendere tra queste le misure minime predislla legge.

In particolare sara inserita una clausola conta#tapecifica che prevede che il soggetto estérno s
impegna a trattare i dati personali per le solaliia previste dal contratto, adottando misure di
sicurezza conformi alle prescrizioni del Discipli@a@ecnico allegato al D.Lgs. 196 del 30 giugno
2003.

Nei casi in cui i contratti non siano sufficientthiarire le responsabilita e gli obblighi del fitome
ed a specificare 'ambito del trattamento che erda#ato ad effettuare, queste assicurazioni
saranno fornite per iscritto attraverso una speifiomina a responsabile esterno del trattamento
effettuata alla persona giuridica (aziende o attti) o alla persona fisica (professionisti),

controfirmata dal fornitore per accettazione.

L’elenco delle aziende esterne che sono responsaleini dei trattamenti di dati personali di eui

titolare il Con.l.S.A. é contenuteell'allegato 5.
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Al

8.1. REVISIONI
Il presente DPS potra essere sottoposto a modifuttesle volte che il Con.l.S.A. lo riterra

necessario sulla base di cambiamenti significai@lia gestione della sicurezza dei dati personali e

comungue sara revisionato almeno una volta all'aantro il 31 marzo.

8.2. ALLEGATI
Il presente DPS é costituito inoltre dai seguetigdati di carattere esplicativo, che ne fannogart

integrante. Gli allegati possono essere aggioowati qual volta risulti necessario

indipendentemente dalla revisione del documentwcpale.
* Allegato 1 — Elenco dei trattamenti.
* Allegato 2 —.Elenco delle sedi dove avvengonottarenti
» Allegato 3 - Elenco degli elaboratori, specificidackup e modalita di ripristino dei dati
» Allegato 4 — Piano di formazione
» Allegato 5 — Elenco responsabili esterni del traato.

* Allegato 6 — Amministratori di Sistema
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