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PROPOSTA DI DELIBERAZIONE N. 2{DEL 29/12/2014

AVENTE AD OGGETTO: .
APPROVAZIONE CONVENZIONE QUADRO TRA L'ISTITUTO NAZIONALE DELLA
PREVIDENZA SOCIALE - INPS E IL CONSORZIO INTERCOMUNALE SOCIO-
ASSISTENZIALE VALLE DI SUSA — CON.LS.A. PER LA FRUIBILITA” TELEMATICA

DELLE BENCHE DATI

RESPONSABILE DELL'AREA, QUALE FUNZIONARIO PROPONENTE LA DELIBERAZIONE
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PARERE DI REGOLARITA’ TECNICA E DI REGOLARITA’ E CORRETTEZZA DELL’AZIONE
AMMINISTRATIVA Al SENSI DELL'ART 147 BIS, COMMA 1, DEL D.LGS. 267/2000,
MODIFICATO DALL’ART. 3, COMMA 1, LETTERA D) DEL D.L. 174/2012. CONVERTITO CON

MODIFICHE NELLA L. 213/2012
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PARERE DI REGOLARITA’ CONTABILE .
Al SENSI DELL'ART. 49 DEL D. LGS. 267/2000

IL RESPONSABILE DEL SERVIZIO
FINANZIARIO

SUSA, LI




CONVENZIONE QUADRO PER LA FRUIBILITA TELEMATICA DELLE BANCHE DATI
DELLISTITUTO NAZIONALE DELLA PREVIDENZA SOCIALE (INPS) AI SENSI
DELL'ART.58 DECRETO LEGISLATIVO 7 MARZO 2005, N. 82

L'lstituto Nazionale della- Previdenza Sociale {di.seguito denorninata “INFS" ©,
congluntamente a ' , “le Parti”), con sede in
Roma, Vla Ciro il Grande, n. 21 - Codice Fiscale 80078750587 - legalmente

rappresentato dal ,

e

- {di seguito denominato “Ente”

o, congiuntamente. allINPS, “le Parti") con sede in ;
Codice Fiscale legalmente rappresentato .dal —_—

PREMESSO CHE

a) lart. 50, del D.lLgs. 7 marzo 2005, n.82 “Codice dell'Amministrazione
Digitala”, cosl come modificato dall’art. 34 det D.Lgs. 30 dicembre 2010, n.235,
prevede che “Qualunque dato lrattato da una.pubblica amministrazione, con e
esclusioni di cui all' articolo 2, comma 6 , salvi | casi previst] dall'articolo 24 della
legoe 7 agosto 1990, n. 241, e nel rispetto della narmativa in materia di protezione
del dati- personall, & reso accessibile e fruibile sfie alire amministrazioni quando
lutilizzazione del dato sia necessaria per lo svolgimerto def compit! istituzionafi
dellamministrazione richledente, senza oneri a carica di quest'ultima, salvo per s

prestazione di elaborazioni aggiuntive;

b) l'art. 58, comma 2, del medesimo D.Lgs. 82/2005, cosi come sostituite
dalarticalo 41, comma 1, lett. a), del D.Lgs. 30 dicembre 2010, n.235, prevede
che: "Ai sensi deli’ articolo 50, cormma 2, nonché 2t fine di agevolare l'acquisizione
d'ufficio ed il controfo sulle dichiarazion! sostitutive riguardanti Informazioni e dati
relativi a stati, qualita personali e fatti di cul agh articoll 46 € 47 del decreto dal
Presidente delta Repubblice 28 dicembre 2000, n. 445, le Amministrazioni titolarf di
banche dati accessibili per via telematica predispongona, sulla base delle lnee
guida redatte da DigitPA, sentito il Garante per la protezione dei dati personal,
apposite convenzioni aperte all'adesfone di tutte le amministrazioni interessate
volte a disciplinare le modalita di accesso af datl da parte delfe stesse
amministrazioni procedenti, senza oneri a loro carico, Le convenzioni valgono anche
quale autorizzazione ai sensi deil'articolo 43, comma 2, def citato decreto del

Presidente della Repubblica n, 445 del 20007

c) VAgenzia per |'ltalia Digitale, nel giugno 2013, ha emanato [e “Linee guida
per fa stesura di convenzioni per la fruibilita di dati delle PA”, redatte ai sensi
dell’art. 58, comma 2, del D.Lgs, 82/2005 che sostituiscono la versione pubblicata

da DigitPa neil'aprile 2011;




d) l'art. 15 della Legge 183/2011; che oltre alle modifiche del D.P.R.
28.12.2000, n. 445, ha prevists al comma 2 che le amministrazioni certificanti
individuino e rendano note, attraverso la pubblicazione sul sito istituzionale
_ dell'amministrazione, le misure organizzative adottate per l'effictente, efficace e

tempestiva acquisizione §'ufficio def dati e per 'effettuazione dei controlli medesimi,
nonché’ le modalitd per la lore esecuzione; ’

e) VFart. 43, comma 2, del D.P.R. 28.12.2000, n. 445 (Testo unico sulla
documentazione amministrativa), prevede che “Fermo restando il divieto di eccesso
a dati diversi da quelli di cul & necessario acquisire la certezza o verificare
{'esatterza, si considera operata per finalitéd di rilevante interesse pubblico, ai fini di
guanto previsto dal decreto fegislativo 11 maggio 1995, n. 135 (cenfvito nef
decreto legisiativo 2003, n. 196), I3 consultazione diretta, da parte di une pubblica
amministrazione o di un gestore df pubblico servizio, degli erchivi
dell'amministrazione certificante, finalizzata allaccertamento d'ufficio @i stati,
quailts e fatti ovvero al controlio sulle dichiarazioni sostitutive presentate dai
cittadini. Per I'accesso diretto ai prapri archivi famministrazione certificante rilascia
all'amministrazione procedente apposita autorizzazione in cui vengono indicati i
Jimiti e te condizioni ¢i accesso volti ad assicurare la riservatezza del dati personall
af sensi della normativa vigente”,

f) l'art. 43, comma 4, del predetto Testo Unico, sempre per gli accertementl
d'ufficio, stabilisce che “af fine di agevolare l'acquisizione d'ufficio di informazion e
dati relativi a stati, qualitd personali e falti, contenuti in albi, elenchi o pubblici
registri, le amministrazioni certificanti sono tenute a consentire alle amministrazioni
procedenti, senza oneri, la consultazione per via telematica del loro archivi
" informatici, nel rispetto della riservatezza dei dati persenali®;

g) Il Ministro per la pubblica amministrazione e la semplificazione con la
Direttiva n. 14 del 22 dicembre 2011, avente ad oggetto "Adempimenti urgenti per
Vapplicazione delle nuove disposizioni- in materia di certificati e dichiarazioni
sostitutive di cui ali'articolo 15 della legge 12 novembre 2011, n, 183", ha
ulteriormente  valorizzato I'utilizzo dello  strumento convenzionale per Ia
regolamentazione degli accessi-agll archivi delle amministrazionl titolari di banche
dati sia per l'acquisizione d‘ufficlo delle informazioni sia per 1'espletamento dei
controMi, di cui agli artt. 71 e 72 del D.P.R. n. 445/2000 circa la veridicita delle
dichiarazionl sostitutive, effettuati da parte delle amministrazioni procedenti;

h) FIstituto intende dotarsi di una struttura convenzionale, per Yaccesso al dati
contenuti nel propri archivi, in grade di adeguarsi dinamicamente ad utterion
fabbisogni informativi, ove consentito dalla norma, e alle evoluzioni tecnologiche ¢
normative in materia di cooperazione informatica;

i} Vistituto ha valutato la legittimita dell'accesso ai dati oggetto della presente
Convenzione sulla hase della normativa vigente e allo stesso modo verifichera ogni
eventuale ulteriore richiesta di fabbisogno informative dovesse pervenite dall’Ente
nell‘ambito del periodo di validitéd del presente atto;

CONVENUTO CHE

nell’ambito del testo e degli allegati alla presente Convenzione si intendono per:




1. “Codice™: §i Codice in materia di protezione dei dati personali di cui af Decreto
Legislativo 30 giugno 2003, n.196;

2. "CAD": il Codice dell’Amministrazione Digitale di cui al Decreto Legislativo del 7
marzo 2005, n. 82, pubblicato sulla Gazzetta ufficiale n. 112 del 16 maggio
2005, a sequito della delega al Governo contenuta all'articolo 10 della Legge 29
luglic 2003, n, 229 (Legge di semplificazione 2001), e successive rmogificazionl;

3. "Convenzione”: il presente atto convenzionale; =

4. "Responsabile delfa Convenzione”: soggetto preposto da ciascuna delle Parti alla
gestione dei rapporti e delle comunicazioni inerenti alla Convenzione,

5. "Referente tecnico*: soggetto, nominato dalle Parti in sede di stipula della
Cornvenzione e preposto all‘attivazione e alla successiva gestione operativa dello
scarmbio dati nonché alla corretta applicazione delle regole di sicurezza tecnico-
organizzative previste in Convenzione; )

6. Supervisore: soggetto nominato dal’Ente destinatario del servizio e preposto al
monitoraggio e controllo dell'utitizzo dei servizi INPS da parte deghi utenti
dell’'Ente di appartenenza;

7. Amministratore utenze: soggetto eventualmente nominato dall’Ente destinatario
de! servizio preposto alla richiesta e revoca delle autorizzazioni di accesso per
gli utenti dell’Ente di appartenenza,

8. “Infranst™ | servizi di connettivitd che includong 1 servizl di trasporto e di
interoperabilitd di base cansentendo la trasmissione di dati, immagini e fonia
{voce), ovvero di documenti informatici, tra diverse Amministrazioni, in base 8
quanto definito nell’ambito del comma 1 lettera a) deli’art. 12 del D.P.CM, 1

aprite 2008, :

VISTO

il provvedimento del Garante per |a protezione dei dati personali del 13.04.2014

LE PARTI CONCORDANO QUANTO SEGUE!

| ARTICOLO 1
Oggetto, Finalita, Durata ed Oneri

La Convenzione disciplina | rapporti tra le Parti, al fine di regolare le modalita di
accesso al dati del’Istituto, individuati tra quelli indicati nei cataloghi allegati, in
attuazione di quanta previsto dalla vigente normativa in materia ed in conformita af
principi stabiliti da! Codice e dagli standard di sicurezza informatica.

L'Ente & autorizzato ad accedere ai dati suddetti nel rispetto e nel limiti delle finalita
istituzionall perseguite e della base normativa che li legittima per l'acquisizione
delle informazioni individuate nell‘allegate . 1. La sussistenza del rispetto di tali
presupposti & stato eggetto di preventiva verifica condatta da parte dell’Istituto, In

qualita di erogatore.

La Convenzione ha effetto a decorrere dalla data di notifica mediante PEC da parte
dell’Istituto all’Ente aderente ed ha durata dl measi . Inoltre pud essere




Finnovata, su concorde volontd delle Parti, da manifestarsi con scambio di
comunicazione tra le stesse,

Le Parti concordano che i servizi di accesso ai dati, che verranno attivati a seguito
della stipu'a della Convenzione, saranno regolati dalle modalita di gestione previste
ai successivi articoli.

Ciascuna delle Parti si fa carico del costi derlvant] dall'attuazione della Convenzione,

ARTICOLO 2
Figure di riferimento per Vattuazione della convenzione

1. Si riportano di seguito le figure di riferimento nominate da ciascuna delle
Parti per l'attuazione e la gestione della Convenzione. Eventuali modifiche ai
riferiment! Indicatl nel successivi cornmi potranno essere effettuate con scambio di
comunicazioni tra le Partr,

2. Ai fini della corretta applicazione di quanto previsto in Convenzione c1ascuna
delle Parti nomina un proprio Responsabile della Convenzione quale rappresentante

preposto alla gestione dei rapporti e delle comunicazioni tra le Parti per la gestione
del documenta convenzionale. I nominativi ed i recapiti dei Responsabili della

Convenzione sono riportati negl allegati 3 e 4.

- In particolare rientra nei complt] del Responsabili defla Convenzione, ciascuno
per quanto di competenza, it mantenimento e la gestione della Convezione in
relazlone a qualsiasi modifica - dovesse generarsi, con scambio di. formali
comunicazioni, a sequito dl evoluzione tecnica & funzionale dei servizl
erogati.

Inoltre, il Responsabile della Canvenzmne per parte INPS cureré

» lintegrazione di utteriori autarizzazioni di accesse ai dati, secondo le modahta
reqolate dalla Convenzione, previa verifica di leglttnmlté sulla base della
normativa vigente;

= ji consolidamento della versione aggiornata della Convenzione a segulto di

nuovi servizi, adeguamenti tecnici efo di modifiche alla struttura della
Convenzione stessa con riferimiento anche ad eventuali evoluzioni previste

dal CAD;
» la comunicazione all’Ente nel caso in cui siano riscontratli eventuali abusl,

anomalle efo utilizzi non conformi ai fini istituzionali per il perseguimento del
quall &€ ammesso l'accesso ai dati al sensi della presente Convenzione,

3. Clascuna delle Parti nomina un proprio Referente tecnlco responsabile
dell’attivazione e della successivg gestione operativa dell'accesso ai datl nonché
delia corretta applicazione delle regole di sicurezza tecnico-organizzative previste in
Convenzione. 1 nominativi ed 1 recapiti dei Referenti tecnici sono riportati neg!i

allegati 3 e 4,
In particolare rientra nei compiti dei Referenti tecnici, per quanto di competenza:
= garantire, la verifica intema sulladeguesmento afle misure di sicurezza
previste dal Codice;

» comunicare tempestivamente all’altra Parte incidenti sulla sicurezza occors! al
proprio sistema di autenticezione qualora tall incidenti abbiano impatto




direttamente o indirettamente nei processi di sicurezza afferenti la fruibilita
dei dati aggetto di Convenzione,;

» comunicare tempestivamente allaltra Parte ogni eventuale esigenza dj
aggiornamento di stato degli utenti gestiti {nuovi inserimenti, disabilitazioni,
cancellazioni) in caso di consultazicne on line.

Inoltre, il Referente tecnico nominato dall’Ente provvedera a:

« adottare le procedure necessarie per fa verifica sistematica e la revisione
periodica delte abilitazioni e dei profili ¢ accesso al dati rilasciati attraverso
un adeguato flusse informative con [unitd interna Responsabile  del

trattamento; .
» adottare le procedure necessarie alla conservazione delle informazioni
acquisite per il tempo strettamente necessario allo svolgirnento delle attivita
per cui | dati sono stati acceduti e la loro distruzione quando le stesse non
siano pilt necessarie; :
= curare le comunicazioni alt’erogatore nei casi di eventuall errori o inesattezze
e/o manchevolezze riscontrate in ordine ai dati acceduti.

1| Referente tecnfce nominato dall'INPS avra, altres!, il compito di:

« vyerificare annualmente, di concerto con il fruitore, fa corretta attribuzione dei
profili di autorizzazione;

» la redazione ed agglornamento del documento contenente lindicazione dellie
banche dati accessibili e delle informazioni inerenti | soggetti fruitori,

4. UEnte aderente, con atto del legale rappresentante, nomina un Supervisore,
che, tra l'altro, risponde de! controllo sugli samministratori utenze”. 1l nominativo
ed il recapito del Supervisare sono riportati nell’allegato 4.

5. Rientra nei compiti del Supervisore:

= monitorare e controllare, anche tramite uno specifico applicativo che fornira
Mstituto, il corretto utilizzo del servizi INPS da parte del propri utenti
abilitati;

» richiedere all’Amministratore utenze ta revoca di autorizzazioni al venir menc
delle candizion! che ne hanno determinato la concessione.

& L'Ente aderente nomina, ove previsto, con atto del legale rappresentante,
uno o pil “Armministrateri utenze”, preferibilmente sceitl tra personale con cul abbia
un rapporto professionale stabile. A discrezione dell'Ente, [a stessa persona pud
assumere contestualmente | ruall di Supervisore e di “Amministratore utenze”. 1
nominativi ed i recapiti degli *Amministratori utenze” sono riportati neli‘aliegato 4.

7. Rientra nei compiti degll “Amministratorf utenze™

= effettuare la richiesta di assegnazione di credenziali di accesso per gli utenti
dell’Ente e delle autorlzzazion! all’'uso del servizio concesso da INPS all'Ente;

= revocare le autorizzazioni al venir menc delle condizioni che ne hanno
determinato la concessione. '

8. Ove non siano naminati “Amministrator utenze”, 1Istituto provvedera

direttamente all’abilitazione degli operatori dell’Ente, fatta salva, in ogni
caso, la possibilita di disabilitare, in ognt momento, operatori  ©




“aAmmninistratori utenze” nei casi di mancato rispetto delle regole di accesso al
dati.

ARTICOLO 3
Informazioni e Servizi di accesso ai dati resi disponibili
LUEnte & autorizzato ad accedere ai dati dell'INPS attraverso i servizl riportati
nellallegato 2 con i vincoli e la restrizioni in esso rappresentati.

L'INPS, tenuto conto della normativa vigente, fornisce ail’ Ente, i propri servizi
standard per I'accesso ai dati attraverso una delle modalite di seguito indicate:

- consultazione on-ling;
~ cooperazione applicativa secondo gll standard SPCOCP.
Eventuall richieste, da parte dell’Ente, di superamento del numero massimo di

“Amministratori utenze” e dl utenti devono essere di volta in volta concordate con
FINFS per 1] tramite de! Responsabile della Convenzione.

I servizi standard dell'INPS per cui & possibile richiedere |'abilitazione, e le relative
modalita di fruizione, sono elencati nell’allegate 2.

LIstituto in qualitd di eregatore, assicura di aver preventivamente effettuato tutte
le necessarie verifiche volte ad individuare la modalitd telematica di accesso alle
banche dati pit idonea rispetto alle finalita, alla natura e alla qualitd dei dati, alie
proprie caratteristiche infrastruttursli e organizzative, at volume e alla frequenza del
trasferimenti, al numero del spggetti abilitat] all’accesso.

L'accesso ai dati avverrd di norma tramite codice fiscale/partita IVA dei soggetti,
integrato da un secondo codice di controlio alfanumerico riferito al soggetto ovvero
al cadice pratica presso I'Ente aderente. '

ARTICOLO 4

Allegati alla Convenzione
1, Lallegato 1 - Finali zlonall del fruitore e base o

alle_hanche dati deltlypS contiene il module da compilare a cura dell'Ente In
gualita di fruitore per lindicazione delle finalitd Istituzlonali perseguite con i dati

raccolti per effetto delia presente Convenzione ovvero della base normativa che
legittirma 'accesso alle banche dati dell’erogatore,

2. Lallegato 2 - (a3 el servizi sta resi frulblli dall’INPS riporta la
descrizione e le modalitd di attivazione e fruizione dei servizi standard di
accesso alle Informazioni presenti negli archivi dell'INPS, nonché la tabella di
riferimento delle restrizioni sulla visibilita dei dati;

3. Lalleqato 3 - Figure di riferimento dell'INPS e servizi concessi aif’Ente riporta |
dati delle persone di riferimento dell’INPS e i servizi concessi all’'Ente sulla base
della presente Convenzione; '

4, ['allegato 4 - Figure di riferimento dell’Ente riporta i dati delle figure di
riferimento de)’Ente fruitore dei servizi concessi sulla base della presente
Canvenziong,




]

5 Lallegato 5 - Criteri teenici per fa fruibilits dei servizi forniti dallINPS riporta le
specifiche dei servizi oggetto della presente Convenzione,

. ARTI;OLO 5 :
Modatitd dl attivazione di eventuall nuovi servizi di accesso ai dati

1. Eventuali successive integrazioni dei servizi di cui all‘allegato 2, potranno
essere concordate, dalle Parti, previa verifica delia sussistenza del presuppost! di
cui allart. 1, comma 2, utilizzando il procedimento di segulto descritto per il tramite
del rispettivi Responsabill delfa Convenzione:

a) I'Ente inoltra all'INPS apposita richiesta in cui vengono indicati il riferimento
normativo che legittima 1a richiesta di servizi di accesso ai dati efo le modalitd di
erogazione degli stessi in relazione alle proprie esigenze operative con riferimento
ai servizi riportatl nell’allegato 2 ove trattasi di servizi standard;

b) entro 30 glornl lavorativi dalla data di ricezione della richiesta di cui alla
precedente lettera &), I'INPS comunichera all’Ente l'esito dellistruttoria di verifica
sulla legittimita dell’attivazione del servizio, il riferimento alle restrizioni ed ai codici
" del servizi standard da integrare in Convenzione, nonché i tracciati, le modalitd di
colloguio ed i tempt in caso di forniture dati non standard;

¢) entro 30 giornl lavorativi dalla rispesta di cul al precedente comma b), VEnte
conferma o recede dalia richlesta del servizio con formale comunicazione all'INPS;

d) in caso di accordo tra le Part! |a comunicazione di cui alla precedente lettera
¢) attesta esplicitamente che il servizio verrd erogato in attuazione della
Convenzione e che le comunicazioni scambiate tra le Parti ne costituiscono parte
integrante. : : : :

2. Eventuali variazioni legislative, o disposizioni da parte dall’Autoritd Garante
per la Protezione dei Dati Personali, saranno considerate parte integrante della
presente Convenziore fino al sue eventuale rinnovo.

_ ARTICOLO 6
_ Misure di Sicurezza ¢ Rgspdnsabimé_
Gli allegati, di cui al precedente articolo 4, sono parte sostanziale delle
Convenzione. L'Ente si impegna a rispettare i limiti e le condizioni di accessa
riportati allinterno del citati allegati volt! ad assicurare la protezione del dati
personali, ai sensi della normativa vigente; I'INPS garantisce la corretta erogazione
dei servizi di accesso ai dati oggetto della Convenzione. '

Laddove si renda necessario, per esigenze organizzative e di sicurezza efo per
adeguamento a modifiche legisiative, interrompere it servizio, le Parli
concorderanno tempestivamente, per il tramite dei Responsablii delte Convenzione,

modalitd zlternative di accesso ai dati.

Allo scopo di incrementare la sicurezza nelle modalita di accesso 2i dati, & volonta
delle Parti adattare progressivamente | contenuti della Convenzione alie regole
tecniche di coaperazione informatica previste dal Codice dell’Amministrazione
Digitale nonché alle ulteriorl misure che si renderanno necessarie in relaziong
all'evaluzione tecnica. Tale adattamento riguarderd Inoltre | possibili casi particolari
che potranno emergere a seguito dellimplementazione del catalogo servizi di cui

all'allegato 2,




L'INPS rende disponibili | dati anche personali e sensibili come risultano al momento
dell'interrogazione e non assume responsabilita per la mancanza di aggiornamenti
c¢he non dipendano dallo stesso, per variazioni che possano successivamente
intervenire e per danni diretti e/o indiretti, nonché per eventuali interruzieni
dell'accesso non preventivamente pianificabill.

L'INPS richiede annuaimente al contraente |a verlﬁca del mantenimento dei
_ presuppasti e dei requisiti per l'accesso ai servizi.

+

ARTICOLO 7
Trattamento dei dati

Le Parti si vincolano, per guanto di rispettiva competenza, alla scrupolosa
osservanza delle disposizioni contenute nel Decreto Legislativo 30 giugnho 2003, n.
196, in particolare per quanto concerne la sicurezza dei dati, gli adempimenti e la
responsabilitd nel confronti degli interessati, dei terzi e dell’'Autorita del Garante per

la protezione del dati personali.

Al sensi dellarticolo 11 del mtato Decreto Legislativo, i dati trattati in apphcaz:one
della presente Convenzione dovranno essere pertinenti, complet! e non eccedenti

rispetto alle finalitd persequite.

L'Ente, In qualith di autonomo titolare del trattamento, assicura che 7 dati personali
acquisitl ai sensi della presente Convenzione slano trattatl esclusivamente per le

finalita previste nell’aliegato n. 1.

L’Ente assicura che i dati medesimi non siano divulgati, comunicati, ceduti a terzi
né in alcun modo riprodotti,” al di fuori dei casl previsti dalla leqgge. L'Ente,
garantisce, altresi, che {'accessa alle informazioni verrd consentito esclusivamente a
soggetti che siano stati designati quali responsabili o incaricati del trattamento dei
dati, impartendo, ai sensi degli articoli 29 e 30 del D.lgs. 196/2003, precise e
dettagliate istruzioni, richiamando la loro attenzione sulle responsabilitd connesse
all'uso lllegittimo del dati, nonché al corretto utilizzo delle funzionalitd dei
collegamenti. :

I soggetti di cui al comma precedente utilizzano e Informazioni acquisite
esclusivamente per le finalita per cul & stipulata 1§ presente Convenziorie, nel
rispetto della normativa vigente, anche In materia di consultazione delle banche
dati, osservando le misure gdi s:curezza ed i vincoll di riservatezza previsti dal

Codice,

Ciascuna delle Parti comunica tempestivamente all’altra- eventuall incldentl
informatici sulla sicurezza occorsi al proprio sistema di autenticazione che
cocinvalgano l'accesso ai dati.

ARTICOLO B
Divieto di repl;ca della banca dati e di utilizzo dei ¢.d. robot
E fatto assoluto divieto all’Ente di duplicare i dati resi disponibili per le finalita

previste dalla presente Convenzione e di utilizzare dispositivi automatici (robot) che
consentano di consultare in forma massiva i datl resi disponibiti e di replicarli in

autonome banche dati.




ARTICOLO 9
Tracciamente degli accessi e controlli

L'Ente si impegna a comunicare al propri incaricati del trattamento che, §econda
quanto previsto dall'art. 31 del Codice, Ilstituto procede al traccnarpel_'\to
dell'accesso al dati tramite registrazioni che consentono di verificare a posteriori le
-operazionl eseguite da ciascun operatore autorizzato.
Le Parti congiuntamente, ai sensi di guanto previsto dall'aliegate 5, svolgon.o' il
controllo, anche a campiane, del rispetto defle corrette modalita di accesso stabilite
da questa Convenzions. :

A fronte di eventuali anomalle riscontrate 'Ente consentird verifiche puntuali sulla
legittimitd degli accessi e sl impegna a fornire alfIstituto tutti i chiarimenti o lq :
documentazione che si rendesse necessaria a sequito dell’attivazione dei contralli

previsti dal precedente comma.

ARTICOLO 10
Clausocla di recesso
La mancata ottemperanza ai vincoli di accesso al datl ed il venir meno dei

presupposti e del requisiti di cui agli ailegati predisposti ai sensi dellart. 4
costituiscono causale di recesso dalla Convenzione e di immediata sospensione dei

servizi a seguito di formale comunicazione.

Le Part! concordano che la Convenzione trova inoltre immediata conclusione
laddove vengano meno le finalitd di cui afl’allegato 1, predisposto 2 sensi del
precedente art. 4, per le quali ['accesso al dati é state autorizzato,

ARTICOLO 11
Pubblicazione deila convenzione quadro

L'Istituto provvederd a pubblicare la Convenzione su) proprio sito istituzionale nella
sezione “Amministrazione trasparente” secondo la struttura definita dal D.lgs.
33/2013 dandone comunicazione, tramite PEC, all'’Agenzia per ’Ttalia Digitale.

ARTICOLO 12
Composizione della Convenzione e valore defle premesse
1. La Convenzione si compone di 12 (dodici) articoll e 5 allegati.

2. Le Parti convengono che le premesse, [ contenuti e gli allegati alla
Convenzione ne costituiscono parte integrante e sostanziale.

L'IMPS L' Ente THEBEAREREANBAAL FAGD



Ailegato n. I FINALITA ISTITUZIONALI DEL FRUITORE E BASE NORMATIVA
PER L’ACCESSO ALLE BANCHE DATI DELL'INPS

Quanto di seguito riportato & parte integrante della Convenzione e
costituisce parte sostanziale accettata dall‘Ente in sede convenzionale !

a) Base normativa che legittima 1’Ente all'acquisizione dei dati

André indicato nel dettaglio il collegamento af catalogo servizi INPS (iD
Servizio 0 Servizi) :

L T R YR TN [TIFTRYTAA PR LYY

L L L R e e e T N PR LR PR LR PP L LR N L s itree

b) Finalita istituzionali perseguite con i datl raccolti

Andra indicato nel dettaglio il collegamento al cataipgo servizi INPS (ID
Servizio o Servizi)

-------------------------------------------------------------------------------------------------------

Alleqati integrativi ger nuovi servizi delle parti

Nel caso di integrazione del cataloge servizi potranno essere aggiunti, per le parti, .
con scambio notetra responsadili della Convenzione,.nuovi allegatl integrativi.

Gli allegati integrativi (1 bis, 1 ter, ecc., cosi come 2 bis 2 ter, ecc.) dovranno
essere sottoscritt! dai rappresentanti legall delle parti o da loro delegati.




Allegato 2; CATALOGO DEI SERVIZI STANDARD REST FRUIBILI DALL'INFPS

Quantc di seguito riportato & parte integrante della Convenzione e
costituisce parte sostanziale accettata dall’Ente in sede convenzionale

Le modality di accesso medlante le quali VINPS mette a disposizione di altre
pubbliche amministrazioni | dati per i quali Vstituto & Ente certificatore sono:

« consultazione on-line,

+ cooperazione applicativa.

SERVIZI DI CONSULTAZIONE ON-LINE

FROCESSO:! Pensioni

Id Servizio: GAPE

Descrizione: Casellario centrale delle pensioni
" profill di accesso (da contestualizzare per ogni servizio che verra
individuato) ‘

Dati identificativi del Titolare

Dati identificativi di eventuali Delegati alla riscossione
Eventuall Pensioni abbinate

Dati identificativi de!l’eventuale Tutore

Modalita di pagamento

Importo

Periodicita di aggiornamento dei dati: mensile

ggoooOoono

1d Servizio: CUD

Descrizione: Duplicato madello CUD (anno/i.....)
Profili di accesso (da contestualizzare per ogni servizio che Verra
individuato)
[1 Stampa duplicato
Periodicita di aggiornamento dei dati: annuale




PROCESSO: Contributi
Id Servizio: UNEX

Descrizione: Estratto conto contributivo
Profili di accesso (da contestualizzare per ogni servizio ‘che verrd
- individuato)
O Petiodi contributivi
O Imponibile contributivo
O Datore di lavoro
O pensioni
Periodicita di aggiornamento dei dati: mensile

PROCESSO: Prestazioni a sostegno del reddito
1d Servizio: ISEE

Descrizione: Banca dati ISEE (Indicatore Situazione Economica Equivalente)
(anno/l.....)

Profili di accesso (da contestualizzare per ogni servizio che verra
individuato)

[ consultazione attestazione
{] Consultazione dichiarazione
Periodicita di aggicrnamento dei dati: giornaliero

SERVIZI IN COOPERAZIONE APPLICATIVA

PROCESSO: Prestazioni a sostegno del reddito

Id Servizio: WSISEE

Descrizione: Banca dati ISEE (anno/i....}

Tipologia del servizio: Sincrono

Periodicita di aggiornamento del dati: giornaliero
Profili di accesso

(] Consultazione attestazione e dichiarazione




Allegato 3: FIGURE DX RIFERIMENTO DELL'INPS E SERVIZI CONCESSI
DALL'INPS | |

Quanto dl seguito riportate & parte integrante della Convenzione €
costituisce parte sostanziale accettata dall’Ente in sede convenzionale.

a) Responsabile della Convenzione:
Cognome Nome: |

Codice Fiscale:
Telefono: emall:

b) Referente tecnico!

Cognome Nome:

Codice Fiscale:

Telefono: email:

¢) Servizi standard di consultazione on-line concessi e rastrizioni

In questa sezione con riferimento al catalogo, si indicano i dati oggetto della
Convenzione con le relative restrizioni applicabill.

Id Servizio ' Profilo Restrizion’

Restrizioni:
e ‘Numero massimo di utenti:
» Numero massirma di "Amministratori utenze™:

s Indirizzo/i IP di accesso afla rete SPC o Internet attraverso cui sarsnno
effettuatl gli accessi online (indirizzo del proxy o del router): <da
dichiarare a cura dell’Ente> .

e Fascia oraria “canonica® di fruizione dei servizi: <da dichiarare a cura
deil'Ente>

1

d) Servizi standard in cooperazione applicativa cancessi e restrizioni

In quests sezione con riferimento al catelogo, sl indicano i dati oggetto della
Convenzione con le relative restrizioni applicabifl.




Id Servizlo Praﬁio Restrizioni

Restrizioni: .
» Numero medio di chiamate giornaliere.
= Numero massimo di chiamate giornaliere:

« Indirizzo/i IP di accesso alla rete SPC o Internet atiraverso cul saranno
effettuati gli accessi (Indirizzo del proxy o del router): <da dichiarare &
cura dellEnte>

e« Fascla oraria "canonica” di fruizione dei servizi: <da dithiarare a curs

dell’Ente>

e) Eventuall servizl specifici
Se applicabile inserire dettagli

Denominazione | Descrizione Dati fruibili Modalits
_ fruizione




* Allegato 4: FIGURE DI RIFERIMENTO DELL'ENTE

Quanto di seguito riportato 2 parte-integranté della Convenzione e

costituisce parte sostanziale accettata dall’Ente in sede convenzionale

a} Responsablie della C‘ongenziané: . :
Cognome Nome:
Codice Fiscale:

Telefono: - _ email;

_ b) Referente fecnico;
Cognome Nome: -
.Codice Fiscaler
Telefono: ' - emails ’
c) Supervi‘éare:
Cognome Nome:!
Codice Fiscale:
Telefono: email:

d} Amministratore Utenze (eventudle, in funzione dells numerositd deife
tienze) '

Cognome Nome:
Codice Fiscale:
Telefano: ' email:

e) Indirizze PEC dell’Ente:




Allegato 5: CRITERI TECNICI PER LA FRUIBILITA DEI SERVIZI FORNITI

DALLINPS

Quanto di seguito riportato & parte integrante della Convenzione e
costituisce parte sostanziale accettata dall’Ente in sede convenzionale.

.SERVIZI DI CONSULTAZIONE ONUINE
a) Modalita di fruizione

L'accesso al servizi di consultazione online previsti dalla Convenzione sono
fruibili attraverso la rete SPC o 1a rete pubblica Internet medlante applicazioni
web accessibili con protocollo HTTPS. ’ .

Per ogni consultazione dovrd essere comunicato un riferimento univoco (n.
pratica, protocollo, ecc.) della pratica o provvedimento che ha richiesto
I'accesso. '

b) Regole di sicurezza
1) Modafita di accesso

2)

3

L'accesso ai servizi online & consentito selo ad operatori espressamente
autorizzati da parte dell’'Ente. Agli operatori saranno attribuite credenziali
di accesso individuali il cui uso deve essere strettamente personale € non
cediblle a terzi. L'accesso potrd avvenire aftraverso il codice fiscale
personale ed un PIN fornito dall'INPS, attraverso la Carta Nazionale dei
Servizi (CNS) o altri strumenti di autenticazione forte che potranno
rendersi nacessari per garantire i pitidonei livelli di sicurezza,

Gli accessi degli operatori incaricati possone avvenire soltanto tramite
l'use di postazioni di lavoro connesse alia rete IP dell’Ente, anche
attraverso procedure di accreditamento che consentano di definire reti di
accesso sicure (VPN), E esclusa la possibilitd di accesso attraverso VPN di
tipo dial-up e dunque & necessaric che FEnte si avvalga di connettivita
internet, o infranet, con IP statico.

Traccizmento degli accessi

Gl accessi ai servizl INPS sono oggetto di tracciamento al fine di poter
risalire all'autore degll accessi a particolari dati.

Vincoli e restrizioni

Al fine di prevenire e/o mitigare il rischic di accessi alle banche dati
all’esterno del cantesto lavorativa dell’Ente, 'INPS s&i riserva la facolta di
limitare {accesso ai servizi onling solo in particolari fasce orarie.

Gli operatori autorizzati dallEnte sono tenuti all‘osservanza delia
“Informativa per lutilizzo del PIN di accesso ai servizi telematici




4}

del’INPS”, resa nota attraverso il messaggio 11837 del 23/07/2013 e
comunicata agli utenti al momento del primo accesso.

Richiesta delle credenziali di accesso

La richlesta di attribuzione di credenziali di accesso da parte dell’Ente pud
essere effettuata dal legale rappresentante o dall’amministratore utenze
da esso nominato, v

. La richiesta pud essere effettuata utilizzando l‘appasita modulistica da

consegnare alla struttura INPS preposta o attraverso un servizio online ad
esclusivo use del’amministratore utenze eventuaimente nocminata.
L'accesso a tale servizio online avverra attraverso P'utilizzo delle proptie
credenziali abbinate ad un token OTP (One Time Password) assegnato
alllamministratore Utenze al fine di garantire un adeguato livello di
sleurezza dell’accessa. La concessione deli‘accesso al servizio online di
gesticne delle autorizzazioni sara subordinato ad una valutazione da parte
delINPS in relazione al numerc di utenze assegnate all’Ente.

U'Ente dovra comunicare tempestivamente la cessazione di eventuali

utenze o abilitazioni al venir meno delle condizioni ¢che hanno poriato alla
foro attlvazione.

SERVIZI IN COOPERAZIONE APPLICATIVA

a) Modalita di fruizione
I servizi di cooperazione applicativa sono forniti esclusivamente tramite gll
standard SPCOOP attraverso Forte di Dominio (PDD) certificate.

I file WSDL (Web Services Description Language) dei servizi concessi, che
definiscono il tracciato delle informazioni scambiate, saranno allegati alla

preserite Convenzione.

b) Regole di sicurezza

1)

2)

Modalité di accesso

L'accesso ai servizi‘resi disponibili dalla PDD INPS & consentito solo
attraverso un processo di mutua autenticazlone SSL attraverso | certificati
identificant le PDD e dunque attraverso il protocollo HTTPS.

Tracciamento degli accessi

Al fine di consentire il tracciamento degli accessi I'Ente dovra comunicare,
per ogni invocazione del servizi, un codice identificativo univoco
dell'operatore che ha determinato fa chiamata al servizlo, Il suddetto
codice identiflicativo deve essere riferito univocamente al singolo utente
incaricate del trattamento che ha dato origine alla transazione; ['Ente,
laddove vengano utllizzate utenze codificate {prive di elementi che
rendano lincaricato del trattamento direttamente identificabile), deve in
pyni caso garantire all’Istituto la possibilita, su richlesta, di identificare
I'utente nel casi in cui ¢id si renda necessario.




3) Vincoll e restrizioni

L'accesso sara consentito esclusivarnente dall'IP pubblico utilizzate dalla
porta di dominio dell’Ente.

VERIFICHE SUGLI ACCESSI o

A finl della verifica del rispatto di quanto previsto dal presente documento,
I'INPS effettua controlii automatizzati per I'individuazioné di eventuali anomalie
nelle attivitd di accesso al dati da parte degli utilizzatori designati dall’ente

eragatore, '

In presenza di anomalie o sospette irrégolarita nei predetti accessi, si
provvedera con immediatezza alla richiesta di -chiarimenti in ordine al
comportamento posta In essere ed alla documentazione attestante la regolaritd
degli accessi effettuati.

I} mancato invio di guanto richiesto ovvere lnoltro di documentazione non
esaustiva comporterd Vimmediata disabilitazione dell'utenza con contestuale
segnalazione al Garante per la protezione dei dati personali, al Ministero del
Lavoro e delle politiche sociali ed all’Agenzia delle Entrate, in base ai relativi
profili di competenza. Ricorrendone i presupposti, si procederd, altresi, &
segnalare i fatti agli organi giudiziari per quanto di competenza in ordine ad
eventuall ipotes! di reato, ferma restando ogni eventuale azione civile a tutela
dell’lstituto.

Nel caso in cui Virregolaritd degli accessi sia di manifesta grave rilevanza,
contestualmente allinvio della richiesta di documentazione glustificativa si
procederd anche alla sospensione in via preventiva dell’utenza interessata.

Al fine di consentire a! supervisore una pil efficace azione di controllo, di cul
all'art. 2 comma 5, I'Istituto rende disponibile, tramite un applicativo web, dei
report statistici In grado di identificare, per i servizi concessi, gli utenti deil’Ente
che hanno effettuato ) maggior numero di accessl.




